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Introducao

Atualmente todos estdo preocupados com a seguranca e autenticidade de documentos e relacionamento:
eletrbnicos, uma vez que muitos usuarios utilizam a internet para enviar damsingensultar processos e
realizar transacOdanceiras, fiscais,gecentementdegais. Cada vez mais notamos que pedir o nome do
usuario e uma senha nao é a forma ideal de garantirmos a autenticithwliefescomo bancos utilizam
guatrooucincom®t odos de valida-»es apassonais alem do cl

Neste ponto € que surgem as chaves criptogréaficas, aratas em certificados digitais, que garantem a
identidade de uma empresa, pessi@a ou um site na internet. Para termos uma idéiamertanciae
necessidade desta tecnologia, desde o ano passado algumas transac¢fes no site da Receita Federal s6 pode
ser feitas por quem tem um certificado, bem como o FINEP para urviesique queiram financiamento,
sistemas de exportacdo baseatmSISCOMEX, e muitos outros.

O certificado é um arquivo de pouco mais de 1Kb que contem uma chave criptografica e dados de seu
proprietario. No caso do programa KBPasil, os dados gravados sBlome,CPF, RG, etc.

O programa ICPBrasil (nfraestruturade Chaves Publicasigla emportuguésara a tecnologia PKI, ou,

Public Key Infrastructunejuntamente com seus agregados de identificacdeCBFee o e€CNPJ, que
respectivamente identificam uma pessoa fisica e uma juridiica.observacéo importante:exmnologia real

se chama PKI, o ICBrasil € uma série de medidas legais, técnicas e normas que possibilitaram o
surgimento de versdes virtuais de nossos CPFs e CNPJs.

Por exemplo, para ter ura@PF ou um €CNPJ é necessario comparecer a um posto do SER&®/seus
documentos, alem do pagamento e do pedido ja efetuado na internet, para verificar os dados e deixar sua
assinatura devidamente registrada. Sosapoconferdcia dos documentos que enviam o documento
eletrénico.

A utilizacdodeste método de auterdi;do e seguranca ainda € baixa, em primeiro lugar porque o custo &
relativamente altpara o usuario finaue pode variar entrernodelo Alque cust&mtorno deR$ 100,00 e
chegando ao kit do modelo A3 em R$ 700,00. Outro problema é que os usuadgesakminda nao se
deram conta do risco que existe no uso da internet sem o certificado nas duas pontas e as empresas aind
podem se esquivar de responsabilidades por utilizar multiplos métodos de seguranca.

Neste artigo @remos agora comrge podeutilizar certificados digitais, sejam os emitidos pelo {BRsil
ou utilizando o modelo PK& disponivel ndNindows Server desde a versao 20D8mbémabordaremos
como emitir certificados para nossos usudérios sem que eles tenham o custo de comprar um.

E importarie notar que neste artigo estaremos focando o Windows 2008, mas em meu site vocé podera ler
também o artigo baseado no Windows 2003, com as mesmas funcionalidades abordadas.



Argumentos para utilizarmos certificados

Para entender os tipos de certificados que estd por trds de toda esta tecnologia PKI devemos, e
primeiro lugar abordar a questdo dousto e tipo dos certificados. Quando falamos em tipos de certificados
na verdade nos referimos a como chegaram até o cliente e como o cliente 0 usa fesiGamén o
certificado em si mesmo.

O certificado do modelo Atonsiste enum arquivo que contem duas chavwasa publica eoutra privada
J8 o modelo A3 ® o conhecido fAismartcardo, que ago
seus cliergs. A utilizacdo dos cartdes A3 tem seu custo mais elevado em razao do leitor que é necessario
adquirir. Algumas empresas vendem o kit A3, como a Itautec, contendo o cartdo, a midia com o arquivo, o
leitor de smartcard que € conectado na USB e uma Msitacha para instalagdo. Como o Al € apenas
distribuido com uma midia simples, pe&k encontrdo ao preco deR$ 19,00 no site do SERASA,
CertSign e outros. O A3 também pode ser comprado nos raésgases ao preco médio de RIDH0. Mas
nestecasoalkior a n«o est8 inclu2da. Como em qualquer ne
gue os certificados sdo vendidos por diversas empresas alem destas citadas.

O segundo argumento para utilizacdo dos certificados pessoais € que nés, usuaiogoanus demos
conta do real perigo oferecido pela certificacdo como é utilizada atualmentenRardermos este risco
veja aFigura 1, lado esquerdoPodemos notar que o modelo tradiciormgdenas o servidor da empresa
possui a chave de autenticag&me Nota 1), portanto ele é quem diz séfazemos isto por utilizar uma
chave criptografica para montar um servidor SSL (https), que nada mais é do quezardeeque aquele
servidor real mente pertence a suatampperoe s(aAs spgaoratius
Mas qgquem garante que Avoc°0 real mente ® quem di z

I Meodelo SSL tradicional, com certificagdo apenas no servidor ] l Modelo com certificacdo individual para ambientes de alta seguranca I
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Figura 17 Utilizacdes padréo de certificados

Nota 17 Chaves Publicas e Privadas

A chave publica (Public Key) é aquela que apenas o emissor possui, enquanto a chave privada (Private

Key) é trocada com todos os que acessam o0 site. Esse modelo é chamado de assimétrico, ja que a

utilizacdo da chave publica para criptografar o faz com o algoritmo que apenas a privada consegue abrir,

e vice-versa. Ou seja, com a chave publica lemos o que foi criptografado com a chave privada, mas néo

conseguimos alterar, uma vez que apenas a privada consegue abrir o que a publica criptografou,
garantindo que o dono do certificadamao® nxloe cmevsm@,ui poias
assinatura digital no documento ou no site.

Na figura 1 do lado direitanotamosgue com o certificado do usuario a reciprpeasa a sererdadeira,
tanto o usuério quando o servidor sdo confiaveis e auténticos

Anteriormentea Unica garantia que um banco ou uma empresatamelacdo a quem esta logando em
uma pégina privada ocorre através de identificadores, como por exemplo um ndamero de agéncia e conta,
para os sites de banco, ou entdo um endereco de email para demais sites.



3

Essas métods eramfacilmente burladg por exemploalguém utilizando um trojan descobria o que vocé
digitou e poderia utilizar esses dados para acessa a sua Eatda comecaram nos bancos os irritantes
métodos fisicos, cartdo com cédigos, letras ouelam de posicdo, teclado que se movimenta na tela,
nuamero de confirmacado grafado no cartdo e outros que muitas vezes nos fazem desistir da transacao.

Como funciona a estrutura PKI

Entéo agora que ja entendemos que certificados digitais s6 nos ajudanfiycoiona a tecnologia PKI?

A Figura 2 demonstra como ele funciona e suas vanw@en uma aplicacao corporativa, onde apenas
guem possui um certificado emitido pela empresa
rep¥%di oo.

Claro que aqui estars apenas alistando um exemplo de aplicacdo, sendo que os certificados sdo emitidos
pela propria empresa e natilimando o modelo €PF/eCNPJ que sdo emitidos pelo SERRRSERASAou

outra credenciada.
% Os certificados sdo emitidos
baseado em SHA-1 utilizando

Laptop chave RSA de 1024 bits
Certificado

Desktop nao certificado

Har@elf‘t/

Certificado

Rogter
!! Desktop Interno Certificado
O servidor estara certificado pelo

SERASA com chave de certificadora
publica, método RSA de 1024 bits
oferendo chave publica de 128 bis

O certificador é baseado
no Active Directory

Ao receber uma
Se o certificado & valido o E 3 cor\e:xéo 0
logon é automatico utilizando Rerhote servidor WEB
a key RFCB822 (email) = zonsu:? a SRL
o certificador
[ 1 £edos bem como a sua
SQL Server identidade

Figura 27 Modelo basico com acesso utilizando certificados

Detalhando melhor os principais componentes, PEdemos destacar 4 serviggdcipais:

1 CA (Autorizada de Certificacdo) que emite os certificados. As certificadoras sdo bem conhecidas
empresas que mantém um banco de sladm os certificados emitidos, bem como o CRL
atualizado. Nem sempre se utiliza a CA para emissao de certificados e sim um subordinado.

1 Subordinate CA (Autoridade de Certificacdo Subordinada) que também emite os certificados, mas
util i zando ligatdaa CA caiz.rEsteemodel® & utilizado pela maior parte das
certificadoras conhecidas, como a VeriSign, CertSign e outras. No Brasil, como exemplo, o
SERASA emite certificados SSL que sao subordinados a GlobalSign. O motivo é muito simples, as
Acecaddrias conf i-Gonfigurasas nos Hstemas bperaciopars,®@omo pode ser visto
na figura 3. Esta |ista ® uma parte na encontr
ConteudeCer ti ficadoso e 0o SERASA n eéunaempesaguemd | i ¢
€ conhecida fora do Brasil para ser inclyjatar isso utilizar um secundério de outra ja cadastrada.
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Stampi
Learn more about certificates

Figura 3 - Internet Explorer 8

1 CRL (Certificate Revogation List) € um servidor mantido pela CA ourdiiada e que mantém
uma lista dos certificados que foram revogados ou cancelados. Esta lista nos protege contra 0 mau
uso ou desvio do certificado para outros fins. A Verisigiguns anos atras teve que noticiar que
havia emitido dois certificados pasieMicrosoft quando na verdade os solicitantes utilizaram
documentos falsos. A solucéo neste caso é revogar os certificados e-lputdica2RL.

1 Certificado Digital por fim, € umarquivo que contem as chaves publica e privada. A chave privada
s6 é conheca do proprietario e da CA que a emitiu. A chave publica é conhecida por todos os que
se comunicam com o proprietario da chave. O modelo de criptografia utilizado é assimétrico, o
proprietério utiliza a chave privada para criptografar suas mensagensve a@hlica contém o
algoritmo para descriptografar. O inverso na comunicagéo ocorre quando o destinatério envia para o
proprietério utilizando a chave publica para criptografar, garantindo que apenas o proprietario
conseguira descriptografar, uma vez gieeéeo Unico que tem a chave inversa, neste caso a privada.
O certificadocordm um i mport ante dado dentro del e chama
de quem é o proprietario da chave e outros dados que a certificadora queira incluir como mostra a
figura 4.
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Certificate e
| General | Details | Certification Path
Show: | <All= - |
Field Value g
Blssuer Marcelo Sincc
B'u'alid from quinta-feira, 10 de maio de 20...
=] valid to sdbado, 16 de abril de 2107 1...
[El subject Marcelo Sincic £
[=]Public key RSA (2045 Bits)
|E|Enhanced Key Usage Encrypting File System (1.3.6....
|E| Subject Alternative Name QOther Name:Princpal Name=M...
2| masic ranstraints Sihiert Tune =Fnd Frtite Pat i

CN = Marcelo Sindc

Edit Properties... || Copy to File... |

Learn more about certificate details

Figura 4 - Subject do certificado

Parte 1: Configurando um servidor para utilizar
certificados do cliente na autenticacao

Agora que ja temos um bom panorama do porque os certificados sdo importantes e ¢ofra@straura
foi planejada vamos configurar o IIS para utilizar os certificados. Utilizaremos uma certificadora baseada no
Windows 2008 para a emissao, ja que para podermos fazer o processo de autenticacdo por certificados
precisamos que o servidor IIS esteja ¢®8L habilitadoO meu servidor ja esta certificado e abordaremos
como este processo foi feito adiaritkilizarei neste exemplo um certificado préprio emitido pelo Windows
2008 mas o processo é o mesmo para@P&/eCNPF, apenas ao invés de utilizar uenvglor propio
utilizaria um do ICP Brasil.

Talvez voé se pergunte porque utilizar uma certiflora prépria se o IGBrasil j4 existe para isso, mas
lembrese de que no inicio do artigo foi comentado que os certificadeRFéeCNPJ sdo pagos, @mm
precos bastante elevadper sinal.

Lembre-se que Autoridade Certificadora (CA) é quem emite o certificado, arquiva e mantém a lista de
revogacao (CRL). Se o CA é interna ou da internet como as mais conhecidas e do ICP-Brasil ndo faz
diferenca no uso de PKI e certificados digitais.

Outra questdo é como fazer 0 mesmo processo em servidores, como o, Apachemplo Qualquer
servidor web permite o0 uso de certificados para SSL, mas obviamente ndo é tao simples quanto no IIS.
Quanto a emissédo de certdaos, tocamos no calcanhar de aquiles, j& que emisséo de certificados no Linux é
bem maiscomplexo @ que nowindows Servermas també pode ser feitoContudo, ndo vamos abordar
esse tema nesse artigo.

Voltando ao IIS, gja naFigura 5 que para utiizam op- «o fARequire client c
tamb®m ter o servidor certificado. Caso n«o possu
client certificated que n«o exige, apenaassinpuenr mi t e

bom método de autenticacao.



Internet Information Services (I15) Manager

@@ [@ FOMSWEKS B Sites b SikeSequro b
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J Application Pools W' Require 550
=@ Sites ™ Require 128-bit 551
=69 Default weh Site
+-€P Sikeseguro Cliert certificates:
¥ Ignore
. Accepk
™ Require

Figura 5 - Habilitando o uso de certificados no IIS

A Figura 6 demonstra 0 que acontece ao tentar acessar um servidor certificado e com obrigatoriedade de
certificado pel 8. Cdi ebtveamenteer rmo died O0s er redireci
customizada que informe ao usuario que ele precisa comprar um certificado e a lista di® quuake iser
feito, por exemplo.

N&o tente tratar este erro por try-catch pois a aceitacdo e leitura do certificado é feita diretamente pelo
IIS, e neste caso a aplicagdo nem &€ inicializada.

Server Error in Application "SITESEGURO"

Internst Information Services 7.0

Error S ary l

HTTP Error 403.7 - Forbidden

The page vou are attempting to access requires your browser to have a Secure Sockets Layer (S5L) client
certificate that the Web server recognizes.

Figura 6 - Acesso proibido por falta de um certificado

ApoOs instalar o certificado para o meu usudFigura 7, uma lista dos ceficados que eu possuo na
magquinaé mostrada, grmitindo que eu escolha qual utilizar. Esta lista s6 aparece caso o usuario solicite ou
se existirem multiplos certificados.



Windows Security @

Select a Certificate

| Marcelo
| Iszuer w2kB-V5-W2EE-CA

h Walid From: 7/11,/2009 to 7/11,/2010
‘=——=" Click here to view certificate proper...

! Administrator
| @ [ssuer w2k8-V5-W2ES-CA
- Valid From: 6/20/2009 to 6,/20/2010

0] 4 l ’ Cancel

Figura 7 - Certificado sendo solicitado ao usuario

Parte 1.1: Utilizando os dados do certificado

O préximo passo € ler os dados do certificado para vaidauario, e isto € mostrado Rigura 8, onde
est8 |istado o oomostdalésdtdizadb®qudndowdmprei o tedificRdoa extrair esse
dados foi utilizado o cddigo daistagem 1 que é extremamente simples.

ﬂ'.; https:/ /localhost/default.aspx - Windows Internet Explorer

@A - |g hitkps: fflocalhost/defaulk, aspo

ﬁ '-‘.ﬁ? "_,éhttps:,l',l'lu:u:alhu:ust,l'default.aspx | |

Teste

DC=by, Dil=com, DCO=w2kd, CH=TTzers, CH=2~Admirstrator

Figura 8 - Acesso permitido e os dados do certificado exibidos

Listagem 1. Cddigo ASP para ler os dados do certificado

<HTML>
<BODY>
<H1>Bem vindo < /H1>
<%=Request.ClientCertificate.Subject%>
</BODY>
</HTML>

Vale lembrar que neste certificado o subject € o email do cliente, mas isto é configuravel, portanto o
subject de um-€PF serd o numero do documento.

Parte 2: Emitindo e certificando o IIS

A grande sacada é que o WinddBesver desde a versao 20Q8@possuem certificadoras !!!!



Portanto, esqueca o custo e a dificuldade, vocé mesmo pode criar a certificadora, certificar o seu site e seus
usuarios, precisando para isso ter apenas um seniddGbDede instalagcdo na mao.

Para instalar o servigo de certificagdo no seu Wind20@8 utilize o método normal de instalagédo de
componentesServer Manager> Roles-> Add Roles...

Escolha na I|lista a op-«o0 HACert i foicompbnenteselacibner i t vy
iStandal one Certification Authoriryd e informe o0s
validade dos certificados. Se escolher a validade muito baixa seus usuérios estardo sempre tendo-que renova
lo. Poroutroladoc er t i fi cados com tempo muito | ongo podem

usuario. Utilize um periodo como 1 ou 2 anos que € o padrdo utilizado hoje nos certificados comerciais.
ApoGs a instalacdo o papel de certificados aparece na console, eoaféigura 9.

g Ackive Direckory Certificate Servic
= Ackive Directory Domain Services
=, DN5 Server
7 File Services
3P Metwork, Policy and Access Service
ﬁ\__il Web Server (115)
_El& Windows Server Update Services
i Features
& Diagniostics
jﬁ Configuration
ﬂ Storage

Figura 9 - Roles CA instalada

Para certificar o IIS utilizando os seus proéprios certificados o processo € o mesmo que utilizar um
certificadorcomercial. Abra o gerenciador do 1IS, abra propriedades do seno gitEnel de acdesigura
10), c | i ¢nreate Certificafe Requést



G_g! VS-W2K8 Home

&JT L ‘ | |&J
i R Group by Area > "’
: — iy =] I oW =:
‘;* .ﬂ..ppllcatlnn Fools el % Q:_-'] de L |
=-18] Sites ) Error Pages Failled Request  Handler  HTTP Redirect HTTFP
g’ Deefault Web Site Tracing Rules  Mappings Respo...

&P SiteSequro

€ &

ISAPT and TG ISAPI Filkers Logging MIME Types Modules

Restrictions
- h\ £
08| .
i, alf «Xy
Cukput Server Worker
Caching Certificates Processes
Management
y— |
&
1=
Feature Shared
Delegation  Configuration
-

Import...

Create Certificate Request. .,

Complete Certificate Request...
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Figura 10 - Configurando a seguranca

Preencha agora os dados do seu site, conforme mdésgara 11

Importante

Na op-«0 ACommon Name 0 sec doimioig naenternet, A.seudeminih.oom.br, pois se
fizer diferente disto no momento em que seu site for aberto ocorrerd um erro informando que o
certificado n&o pertence ao seu site.
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Request Certificate d |

' ' Distinguished Name Properties

Specify the required information For the certificate, Skate/provice and Cityflocality must be specified as
official names and they cannot contain abbreviations.

Commaon name: IIn:n:thn:nst:Bl

Crganization: IParticuIar

Orgarizational unit: ISP

ity flocality IGuarthDs

State/province: ISP

Country/region: j

Brevious | Mext I Fimish Cancel

Figura 11 - Resumo dos dados do certificado

Ap6s completar os dados sera gerado um arquivo texto com o conteudo criptografado do que vocé
informou, conforme &igura 12.
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Request Certificate ed

'a;:_;_i.l=

File Mame

Specify the file name For the certificate request, This infarmation can be sent to a certification
authaority For signing.

Specify a file name For the certificate request:

IC:'I,Llsers'l,.ﬁ.u:lministratu:ur'l,Deskl:u:-p'l,Dadu:us Certificado. kxt e I

Previous Mexk Finish Cancel

Figura 12 - Arquivo gerado com os dados

O conteldo deste arquivo sera a sua chave privada, costmaal istagem 2

Listagem 2. Arquivo certreq.txt
-—-e- BEGIN NEW CERTIFICATE REQUEST----- FKw4DAgcwCgYIKoZlhveNAwcwEwWYD
VROIBAWWCGY IKwYBBQUHAWEWGfOGCisGAQQBgjcNAgIxge4wgesCAQEeWgBNAGKA
YwBYAG8AcwBVAGYAdJAAgAFIAWBBACAAUWBDAGQAYQBUAGAAZQBSACAAQwWBYAHKA
CABOAGB8AZWBYAGEACABOAGKAYWAgAFAAcgBVAHYAaQBKAGUACgOBIQAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAMAOGCSqGSIbh3DQEBBQUA
A4GBAG3b+qC3ta8nYI6tD2Ens4El/qsviIMvn5Qal88w4zhSXmK4gnj3colzAbUI8
MCO0s4C/H9x1fJYhOfnore8FyUkKTTv8SlobP7k3Y+eHI9940gUbeZuxTFme1j000A
EiCOmyFyuz9kUSCU/4IQ5I18ZhWhbcW9ZSkyYWDICjcpF+Gwly
————— END NEW CERTIFICATE REQUEST ---

Por mais incrivel que pareca neste emaranhado de letras e nimeros estdo gravados os dados que forar
informados no IS na tela de configuracéo.

O préximo passo é utilizar a pagina da certificadora para emitir o certificado para servidor. Utilize a url
http://localhost/certsrpara acessar a certificadora comd-rgura 13.



http://localhost/certsrv
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/= Microsoft Active Directory Certificate Services - Windows Internet Explorer

&
@@ - Ig, hitpefflocalhostfcertse) j [ X ILive Search Pl
T:f “1'£? @Microsoft Active Directory Certificate Services | | @ - - @ - IE}VF’age - @Tools =

Welcome

se this Web site to request a certificate for your Web browser, e-mail client, or other program. By using a certificate, you can verify your identity to

people you communicate with over the Web, sign and encrypt messages, and, depending upon the type of certificate you request, perform other
SeCurity tasks.

Yol can also use this Web site to download a certificate authority (CA) certificate, certificate chain, or certificate revocation list (CRL), or to view the
status of a pending request.

For more information about Active Directory Certificate Services, see Active Directory Certificate Services Documentation.

Select atask:
Request a certificate
Wiew the status of a pending certificate request
Download a CA cerificate, certificate chain, or CRL

-

T 4

’_ ’_ ’_ ’_ ’_ ’_ I@ |“'|“. Local intranet | Protected Mode: OFf *100%
Figura 13 - Certificadora Windows 2008 baseada em web

Escol ha a op-«o0 fiRe>qufeAsdyv aanicéeddrc itekri-bafeeRomaitta cdrtificate request by using a
base-64-encoded éo0. Na caixa de texto c ohoeusewm link panateecéihttar o afquivoa r q ui v
certreg. No final receberd uma tela de confirmacéo de pedido encaminhado e avisa que é necessario o administrador
liberar o seu certificado. Estes passos estdo nas Figuras 14, 15 e 16.

/2 Microsoft Active Directory Certificate Services - Windows Internet Explorer

N
a http:flocalhast feertsrvfcertrqus.asp =|{|#¢ [ 2 | |Live Search P
L

@' 'Eavleagev@Tuulsv»

w o (€ Microsoft Active Directary Certificate Services | |

Microsoit

Request a Certificate

Select the certificate type:
User Certificate

Or, submit an advanced certificate request.

Figura 14 - Escolha do tipo de certificado



,f.:; Microsoft Active Directory Certificate Services - Windows Internet Explorer & |5|

@?; - |g http: fflocalhostfcettsryfeertroad, asp j LA ¢ ILive Search L2 |-
- o »

W (& Micrasaft Active Directary Certificate Services | | M- - = v e Page v (Cf Tooks ~

Microsoft Active Directc

Advanced Certificate Request

The policy of the CA determines the types of certificates you can request. Click one of the following options to:
Create and submit a request to this CA.

Submit a certificate request by using a base-64-encoded CMWMC or PKCS #10 file, or submit a renewal request by using a base-64-encoded
PKCE #7 file.

Figura 15 - Opcéo por formulario ou envio de arquivo PKCS
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Microsoft Active Directory Certifica

Submit a Certificate Request or Renewal Request

To submit a saved request to the CA | paste a base-64-encoded CMC or PKCS #10 certificate request or PKCS #7 renewal request generated by
an external source (such as a Web server) in the Saved Request box.

Saved Request:

AwQBLTJ\LBglghkgBZQHEAQIWCWYJYIZIJ\.I-JUDBJ\.EF;I
Base-Gd-encoded [DOMHMEOGALUADgQWEEQUxSEC IRSVISEIZJABOTHx
certificate request |AA0OBgQAZ S08r QIHy THEAPCOQIRZ1lul3h3 J+H1/P

(CMC or Zze+i4nNITGoem+Natof4eBeIJDQ/ S 4E2N0z22 Zu

PKCS #10 or amEGEuw3LID6ZVe3 +eQZBkS A1 13 1 1igC RUZQMmDN

PKCS #)  |-——-- END NEW CERTIFICATE REQUEST---— =
4| »

Certificate Template:
|Administrat0r j

Additional Attributes:

=l
Attributes: -
4 » —

.

Figura 16 - Formulario para pedido de certificado com PKCS
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bastando clicar com o bot&o direito e escolbsue(Aprovar) ouReject(Rejeitar).

Feito a aprovacédo o certificado esta disponiweha@ naFigura 17, onde estéo listados os certificados
emitidos. Para revogar um ceidddo vocé poderd clicar em qualquer um destes e esdakherke
(Revogar), que ele ira passar a constar na lista CRL vista anteriormente.
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Figura 17 - Liberando os certificados na ferramenta de administracéo da certificadora

Agora volte na p8gina onde o0 c eliewistatus ofpahding fequést s o | i
Seu certificado ja est4 aguardando para ser copiado, como mBgjtaeal 3. Basta clicar e salvi em um
local apropriado.
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Certificate Issued

The certificate you requested was issued to you.

& DER encoded or € Base 64 encoded

Download certificate
= Download cettificate chain

Figura 18 - Recebendo o certificado apds a liberacéo

O certificado que vocé acabou de baixar (arquivo cer) ndo contem a chave privada, apenas a chave
publica. A chave privada sdo os dados que geraram o arquivo texto PKCS no IIS e precisa agora ser
complementado pela chave publica gerada e guardada no arquivo cer.
ATENCAO: N&o adianta ter uma copia do arquivo cer e tentar utiliza-lo novamente. Veremos a frente
como fazer backup do certificado completo (chaves publicas+privada).

Com o arquivo do ertificado em maos, vamos terminar o processo no IIS. Volte no seu web site
utilizando o painel de a¢des do lado direkggura 19, escolha a opcad Co mp | et e Cerot.i f i c
Lembrese conforme a note acima que é neste momento que se fara a déigaeda chave privada do IIS
com a chave publica enviada pelo CA.
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Create Certificate Request. .,
Complete Certificate Request...

Create Domain Certificate. ..

Create Self-Signed Certificate. ..

@' Help

Online Help

Figura 197 Completar o processo de instalagdo do certificado emitido para o servidor IS

O préximo passo consiste em configurar o site para utilizar certificados. Para isso siga ao site como na Figura 20 e
cl i gu 8BSL&etiing30 .

Figura 20 - Tela de configuragéo do Site

Na Figura 21 podemos adicionar a porta que sera utilizada para o SSL, a porta padrdo € 443, e na Figura 22 podemos
escolher o certificado que ira ser usado na criptografia dos dados.



